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1. Introduzione

Nel territorio cinese, I'uso organizzato delle tecnologie informatiche e telematiche ai fini di
trattamento delle informazioni personali ha visto la luce nell’anno 1975. In effetti, grazie alle strategie
nazionali della modernizzazione e informatizzazione', le nuove tecnologie sono penetrate, in un breve
arco di tempo, pressoché in tutti i settori sociali, sia di genere pubblico?, che privato.

Tuttavia, sembra che di fronte alla pur immaginabile rapidita del boom delle attivita di raccolta,
trattamento e circolazione delle informazioni personali, tanto i giuristi quanto il legislatore abbiano
dimostrato per lungo tempo indifferenza.

Una dimostrazione al riguardo ¢ che soltanto alla fine degli anni ottanta si ¢ sviluppata una teorica
sulla problematica della protezione delle informazioni personali’, tema cui la dottrina presta piu
attenzione nel nuovo secolo*.

Draltronde, nella preesistente normativa si trovavano pochissime disposizioni — in specie dal punto di
vista penalistico - che attenevano a singoli casi di raccolta o di trattamento delle informazioni personali,
ritenute di particolare rilevo.

Cio nonostante, il tentativo di introdurre una nuova disciplina normativa ¢ stato messo a punto in
tempi recenti. A tal proposito, si puo pacificamente dire che le fattispecie incriminatrici contenute nella
Novella VII del Codice Penale (approvata dalla VII Sessione dell’XI Comitato Permanente
del’Assemblea Popolare Nazionale il 28 febbraio 2009 ed entrata in vigore nello stesso giorno)
rappresentano lo sforzo piu rilevante da parte del legislatore cinese.

II. La Novella VII del Codice Penale

1. Le fattispecre incrzminatyie a tntela driretta delle nformaziont personali — Di fatto, contemporaneamente allo
sviluppo costante della scienza ed all’utilizzo sempre piu diffuso della tecnologia informatica e
telematica, il legislatore cinese ritiene che «sempre piu frequentemente alcuni organi dello Stato, enti
finanziari, enti di telecomunicazione o altri enti rilevano le informazioni personali dei cittadini ottenute
per ragioni del proprio ufficio o dei propri servizi, con grave minaccia alla sicurezza della persona e del

patrimonio dei cittadini ed alla loro privacy. Si deve rispondere penalmente per tali condotte in

circostanze gravi»°.

Al fine di affrontare questa realta, I'art. 7 della Novella VII ha introdotto il nuovo art. 253-1 nel
Codice Penale, aggiungendo tre commi allo stesso articolo:

* Assegnista di Ricerca in diritto penale dell’economia e dell'informatica presso I'Universita degli Studi di Verona. La presente relazione
¢ stata svolta al convegno italo-cinese “Il diritto nella societa di Internet: spunti per una comparazione tra Italia e Cina”.

! Come esempio assai interessante, si consideri il c. d. Progetto 'Oro emanato nel 1993 dal Consiglio dello Stato con lobiettivo di
promuovere I'informatizzazione nei dodici settori importanti (ad es. la pubblica amministrazione, la sicurezza del lavoro, la finanza,
Passicurazione sociale e cosi via): cfr. ¥ f, « L FE S 1 H b5, B «& 5 HH», 2003 4 1 A 23 B (XIN SHI, L vbsiettivo dell WISt aZIone
elettrontia, in Economies Dary, 23 gennaio 2003).

2 Con riferimento alla situazione attuale concernente le banche dati pubbliche in Cina, cfr. #\F, SR E AL K P A1 A REEFABL LR
1, B 25, 2007 4F, 5 7, 55 24 TULAF (SUN PING, Zitela della privacy nell era delle gigants banche dats pubbliche, in Faxne, 2007, 7, p. 24 ss.).

3Tra i primi studi su tale argomento, cft. KR, «THHHL. M5 HAERIE RS, LA, 1987 £4F (ZHENG CHENGSI, La /utela ginridica
ar computer; sofpware ¢ data, Pechino 1987); iK1 T, 8 BHARII KB 5 ERAALRY», B & 52K By, 1996 4, 25 531, 58 30 LA F
(ZHANG XINBAO, Lo szitnppo delle tecnologie ¢ fntela della privacy, in Svinppo sociate e dirizta, 1996, 5, p. 30 ss.).

* In questo petiodo & venuta una serie di pubblicazioni, sistematizzate e approfondite, relative alla tematica in discorso, cfr. 5% % [, «1>
MNAB BRI VLB T, 8B AIAEVE Sy, 2005 45, 3 6 1, 3 2 WLA'R (Q1 AIMIN, La Agge sulla protezione delle informazions personals, in Heber Law
Sezence, 2005, 6, p. 2 ss.); AP, A NG BARYHTHE R FC», 15T, 2006 5 (ZHOU HANHUA, La fontiera della protezione dedle informazioni
personals, Pechino, 2000).

V. Relazrone tlnstrativa alla Novella VII de/ Codlice Penate, numero 3.1., consultabile sul sito Web: 442/ /wwmnpe.gorcn/.
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«’incaricato degli organi dello Stato oppure degli enti finanziari, sanitari, di telecomunicazione, di
trasporto, di educazione ovvero degli altri enti che, in violazione delle disposizioni statali, mette in
vendita od offre illecitamente ad altri le informazioni personali dei cittadini ottenute per ragioni del
proprio ufficio o dei propri servizi, ¢ punito, qualora le circostanze siano gravi, con la reclusione pari o
inferiore a tre anni e la multa o con I'arresto e la multa o con la multa.

Chiunque sottrae o procura illecitamente in altri modi le informazioni suddette, ¢ punito, qualora le
circostanze siano gravi, ai sensi del comma precedente.

Qualora un ente commetta alcuno dei reati di cui ai due commi precedenti, ¢ punito con la multa,
mentre il responsabile generale diretto e il responsabile diretto sono puniti a norma dei rispettivi
commi».

Tale modificazione ha creato due reati: cio¢ la vendita o la fornitura illecita delle informazioni
personali; e, dall’altro, 'ottenimento illecito delle informazioni personali.

Per quanto concerne la prima ipotesi, si tratta di un reato proprio, cio¢ I'agente dell’illecito deve
avere la qualita personale di «incaricato» degli organi dello Stato, oppure degli enti finanziari, sanitari, di
telecomunicazione, di trasporto, di educazione ovvero degli altri enti.

Orbene, rispetto alla condotta tipica, ci sono alcuni elementi essenziali. In primo luogo, la vendita o
la fornitura delle informazioni personali deve essere «in violazione delle disposizioni statali». In tal
modo, la norma risulta di non facile applicazione, il che puo maggiormente preoccupare se si pone
mente al fatto che si tratta finora dell’'unica norma, attualmente in vigore, che si occupi di apprestare
direttamente una sanzione agli abusi sulle informazioni personali.

Tale rilievo si «aggrava» quando si deve andare ad accertare se il fatto sia stato, 0 no, commesso «in
violazione delle disposizioni statali». Certo, anche se si guarda alle disposizioni definitorie dell’art. 96 del
Codice Penale («Per violazione delle disposizioni statali, si intende in questo codice la violazione delle
leggi o delle decisioni emanate dall’Assemblea Popolare Nazionale o dal proprio Comitato Permanente,
oppure dei regolamenti, dei provvedimenti amministrativi, delle decisioni od ordinanze emanati dal
Consiglio dello Statow) é, rimarrebbe ancora un ambito di genericita difficilmente eliminabile.

Ben si puo comprendere come, in quest’ipotesi, le difficolta probatorie possano risultare di non lieve
entita, in quanto si costringe in pratica l'interprete ad individuare le disposizioni statali nel settore della
privacy, che finora sono ancora assai scarse e non sistematiche, se non addirittura carenti!

In secondo luogo, 'oggetto materiale dell’azione sono le informazioni personali ottenute per ragioni
d’ufficio o di servizio. A parte la ristrettezza delle informazioni tutelate (solo quelle raccolte ai fini
d’ufficio o di servizio), il vero puwnitnmw dofens ¢ senz’altro la mancanza di definizione legislativa del
concetto di «informazioni personali». A tal proposito, la dottrina dominante sostiene che le medesime
informazioni personali includano il nome e cognome, la professione, l'eta, lo stato civile, 'indirizzo di
contatto, I'impronta digitale e tutte le altre informazioni con cui si possa individuare I'identita di un
cittadino’.

Infine, per lintegrazione del reato in questione ¢ necessario che «le circostanze siano gravis. Cio
significa casi in cui, ad es., si procurino enormi profitti illeciti tramite la vendita delle informazioni; si
pongano in vendita o forniscano le stesse informazioni in notevole quantita; si commetta piu volte la
vendita o la fornitura illecita; la condotta criminosa crei grave danno patrimoniale ai cittadini o turbi
serlamente la vita privata degli stessi; oppure le medesime informazioni servano successivamente ad
un’attivita illecita, ecc.®

Rispetto alla seconda fattispecie, cio¢ I’ottenimento illecito delle informazioni personali, ci troviamo,
invece, di fronte a un reato comune. Pertanto ¢ piu rilevante provare, in sede processuale, se esiste il
fatto di sottrazione o, piu generale, di acquisizione illecita delle informazioni personali — sempre che la

¢ Cft. pet la traduzione in italiano del codice ed una presentazione introduttiva, S. WU, 2/ Codie Penale della Repubblica Popotare Crvese, in I/
drriitto penate XX1 secols, 2010, 1, p. 102.

TV, K=, « kB IE X BBy (HUANG TAIYUN, Comment; alls Novellz VI del Codice  Penak), in
bt1p:/ L wmwmchinaconrt.org/ public/ detar plip 7d=357960. T BN A SR E- ISR M, JINEME IE R LA s, 3«24 H i, 2009 3 B
18 B (GAO MINGXUAN-ZHAO BINGZHI-HUANG XIAOLIANG-YUAN BING, [/ 7eats di cuni allia Novella VI del Codrce Penate, in Lega! Darfy, 18
marzo 2009).

8 A questo punto, cfr. q—fﬂ,ﬁz, «JHEBIER-LHR 53E H » (NU KEQIAN, A//‘///Z//)f/ifzk’/?'fl///)' erprelay one ¢ dpp/z'f 2 one della Novella 111
del Codlize Penate), in brgp./ [/ wwm.dffi.com/ fecmepiets/ xs/ 200905/ 2009052420161 9.t
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condotta sia commessa in circostanze gravi.

Oltre alla carenza di una definizione generale di informazioni personali, di cui si ¢ detto, la dottrina si
divide sulla estensione delle informazioni assoggettate a tale fattispecie. Alcuni penalisti autorevoli
affermano che «tutti i tipi di informazioni personali dei cittadini possono essere 'oggetto materiale
dello stesso reato»’. Altri, invece, intendono limitarle alle sole informazioni di cui al comma precedente,
per cui possano essere solo quelle coinvolte nello svolgimento da parte degli enti ivi elencati di attivita
d’ufficio o di servizio!®.

Sebbene la prima opinione sia quella pit conveniente per costruire un’ampia tutela del bene giuridico,
I'«ostacolo» dell’esplicita locuzione impiegata dal legislatore (dle informazioni suddette», cio¢ quelle di
cui al comma precedente), impone di assumere l'altra opinione piu restrittiva, per evitare un’eventuale
applicazione estensiva zz walam partes.

Un’altra particolarita portata dall’art. 7 della Novella VII ¢ la previsione della responsabilita penale
degli enti. Sulla scia della disciplina generale del reato dell’ente, contenuta nel Capo IV, Titolo 11, Parte 1
(art. 30" e art. 31'%) del Codice Penale, il comma 3° dell’art. 253-1 ha riaffermato il principio di doppia
punizione quale regola fondamentale in tale materia. In altre parole, qualora un ente commetta uno dei
fatti di cui ai commi 1° e 2°, lo stesso ente ¢ punito con la multa, mentre il responsabile generale diretto
e il responsabile diretto vengono puniti con la reclusione inferiore a tre anni e la multa o con I'arresto e
la multa o con la multa.

2. Alpre fattispecte inerzpinatyicl a fntela midirefia delle tnformaziont personals — In termini di tutela della privacy,
vi sono altre figure criminose introdotte o modificate dalla medesima Novella che, pur costruite intorno
ad un oggetto giuridico diverso da quello della privacy (la riservatezza informatica, la sicurezza
informatica, ecc.), tutelano indirettamente anche il diritto di ciascuno alla protezione delle informazioni
personali.

Si tratta di fattispecie che possono essere logicamente o cronologicamente connesse ai reati
contemplati dall’art. 253-1 del Codice Penale ed appaiono percio idonee a punire comportamenti
prodromici o strumentali rispetto alle violazioni della privacy.

Si tratta di fattispecie penali, quali ad es. I'ottenimento illecito dei dati del sistema informatico o
telematico, la manipolazione illecita del sistema informatico o telematico, che consentono di imporre
sanzioni penali in casi in cui, sia pur in presenza di una sostanziale aggressione alla privacy, non sia
configurabile alcuno dei reati contemplati dal nuovo art. 253-1 del Codice Penale: perché, ad esempio,
manca un presupposto di cui alla norma medesima, quale quello secondo cui deve trattarsi di
informazioni «ottenute per ragioni del proprio ufficio o dei propri servizi» .

Rientrano nel novero dei reati introdotti dall’art. 9 della Novella VII, 'ottenimento illecito dei dati
del sistema informatico o telematico (art. 285, comma 2° del Codice Penale), la manipolazione illecita
del sistema informatico o telematico (art. 285, comma 2° del Codice Penale) e la fornitura dei
programmi o strumenti esclusivamente destinati all’accesso o manipolazione illecita sul sistema
informatico o telematico (art. 285, comma 3° del Codice Penale).

Per I'affinita stretta con 1 suddetti reati, ci st soffermera anche sulle fattispecie gia prima esistenti nel
Codice Penale cinese, quali 'accesso illecito al sistema informatico o telematico (art. 285, comma 1°) e il
danneggiamento del sistema informatico o telematico (art. 286), nonché sulle disposizioni di particolare
conio di cui all’art. 287.

Infatti, I’art. 285, comma 1° prevede che «Chiunque, in violazione delle disposizioni statali, si
introduce in un sistema informatico o telematico dedicato agli affari di Stato, alla difesa dello Stato

? Cfr. GAO MINGXUAN-ZHAO BINGZHI-HUANG XIAOLIANG-YUAN BING, / 7247 crr.

O Cfr. TR -F E, « M AME B AR 0 ¥ » (SHEN YANG-LEL ZIUN, La astzione della protezione delle informazions personals) , in
Ltpp:/ [ dleh.edn.cnker et/ kns 50/ detail aspocfQueryl D=3 CrrRec=1.

" Secondo il quale «La societa, 'impresa, I'ente che svolge servizi pubblici, 'organo dello Stato e 'associazione devono essere soggetti
a responsabilita penale per un fatto socialmente dannoso da essi commesso, se la legge lo prevede come reato dell’entex: cfr. S. Wu, 7/
Codjice Penate, cit., p. 92.

12 Ai sensi del quale «Nel caso di reato dell’ente, questo & punito con la multa e sono puniti anche il responsabile generale diretto e il
responsabile diretto, salvo che la Parte Seconda di questo codice e altre leggi dispongano altrimenti»: cfr. S. WU, 2/ Codlice Penat, iz, p. 92.
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oppute alle alte tecnologie, ¢ punito con la reclusione pati o infetiore a tre anni o con larresto»'®. Tale
norma configura un reato di mera condotta: ossia per I'integrazione del reato stesso, basta che I'agente
acceda illecitamente — cio¢ senza od oltre l'autorizzazione — a un determinato tipo di sistema
informatico o telematico.

Vista P'evidente lacunosita della protezione offerta dal suddetto comma 1°, posto a tutela solo dei
sistemi informatici o telematici che sono in relazione agli affari di Stato, alla difesa dello Stato o alle alte
tecnologie, per contrastare le sempre piu frequenti aggressioni ai c.d. sistemi informatici o telematici
comuni, il nuovo art. 285, comma 2°' a sua volta, punisce la condotta di colui che, introducendosi in
un sistema informatico o telematico diverso da quelli menzionati nel comma 1° od operando con altri
mezzi tecnici, si procura i dati conservati, trattati o trasmessi dal sistema stesso, o compie su di esso la
manipolazione illecita, sempre a condizione che vengano violate le disposizioni statali e vi siano le
circostanze gravi.

Quanto alla prima ipotesi criminosa ivi prevista (Pottenimento illecito dei dati del sistema
informatico o telematico), la norma si segnala, innanzi tutto, per avere introdotto nell’ordinamento
cinese il bene giuridico della riservatezza dei dati contenuti nel sistema informatico!. Di conseguenza,
tra I’altro, non rientrano nella tutela penale apprestata i sistemi che non contengono dati, ovvero quelli
che contengono soltanto dati di dominio pubblico. La fattispecie della manipolazione illecita del sistema
informatico o telematico, invece, protegge la sicurezza del sistema e, pertanto, sarebbe di rilevanza
meramente prodromica rispetto al danneggiamento del sistema informatico o telematico.

Comunque, il minimo comune denominatore tra i reati sopraddetti ¢ il mezzo tecnico, per cui si
realizza il fatto tipico tramite I’accesso illecito al sistema informatico od altri mezzi tecnici, per effetto
dei quali non sia necessario un accesso «fisico» alla memoria. Inoltre, per “circostanze gravi’, quale
presupposto inscindibile per la punizione, si intendono i casi in cui 'autore si procura una quantita
elevata di dati; o perpetra una manipolazione illegale su numerosi sistemi; oppure commette la condotta
con reiterazione, ecc.

Un’altra novita contenuta nella stessa Novella VII si riferisce alle disposizioni di cui all’art. 285,
comma 3°'%. Nella prospettiva di proteggere la c.d. riservatezza informatical’, tale fattispecie penale
punisce la fornitura di programmi o strumenti disonesti. A tal riguardo, il legislatore cinese ha voluto
distinguere due situazioni eterogenee.

Quanto ai programmi o strumenti esclusivamente destinati all’accesso o manipolazione illecita sul
sistema informatico (ossia quelli che per la loro natura non possano servire ad altro proposito: si pensi
ad un zzus worn), la condotta di semplice consegna dei medesimi oggetti ¢ gia sufficiente a integrare il
reato.

Draltro canto, rispetto ad altri programmi o strumenti tecnici dei quali ci si possa avvalere anche per
motivi legittimi, si richiede, oltre alla condotta di fornitura, la consapevolezza da parte dell’autore del
fatto che altri li utilizzano per compiere I'accesso illecito o la manipolazione del sistema informatico.
Sembra opportuno aggiungere in questa sede che la condotta altrui di accesso illecito o manipolazione

illecita non debba sempre giungere alla soglia di punibilita dei reati di cui all’art. 285, comma 1° e 2018,

3 Cfr. S. WU, 2/ Codice Penatk, it p. 144.

1411 quale prevede: «Chiunque, in violazione delle disposizioni statali, introducendosi in un sistema informatico o telematico diverso da
quelli di cui al primo comma od operando con altri mezzi tecnici, si procura i dati conservati, trattati o trasmessi dal medesimo sistema
ovvero effettua una manipolazione illecita sul medesimo sistema, ¢ punito, qualora le circostanze siano gravi, con la reclusione pati o
inferiore a tre anni e la multa o con l'arresto e la multa o con la multa; se le circostanze sono particolarmente gravi, la pena ¢ la reclusione
pari o superiore a tre anni e pari o inferiore a sette anni e la multa». Sul punto, cfr. S. WU, Z/ Codize Penate, cit., p. 144.

15 Una parte della dottrina, invece, sostiene che tale reato tutela la sicurezza del sistema e dei dati: cft. ¥ 5, «JRE P20 FELIEHT For,
ALy, 2009 4F, 3 4 B, 28 49 TILLR (P1 YONG, Sz legistazione ants cybercrimes dellia Cina, in Heber Law Seience, 2009, 4, p. 49 ss.); nonché
HUANG TAIYUN, Comments, cit.

16 A norma del quale: «Chiunque fornisce programmi o strumenti esclusivamente destinati all’accesso al sistema informatico o
telematico ovvero alla manipolazione illecita del medesimo sistema oppure intenzionalmente fornisce programmi o strumenti a chi compie
illeciti accessi al sistema informatico o telematico manipolazione illecita del medesimo sistema, ¢ punito, qualora le circostanze siano gravi,
ai sensi del comma precedente». Sul punto, cfr. S. WU, Z/ Codize Penate, cif., p.144.

17 Tuttavia, la dottrina maggioritatia sembra orientata nel senso che l'oggetto giuridico del medesimo comma 3° sia la sicurezza del
sistema informatico: v. XIH R, «/M 48 A $L 2z 4 o] @ (¥ T2 » (LIU DELIANG, Rigposta penate per la sicnreiza pabblica nel wonds di Interner), in
2000/ L fengxiaogingp.com/ ipluntan/ yxd-gr/ 201007 18/ 5373, hiwd.

18 Per altra tesi, alcuni Autoti hanno sostenuto che la condotta altrui deve essere un treato ai sensi delle disposizioni dei primi commi
dello stesso art. 285: cfr. FRiB- & E 2, « L2 [ A 31 22 4 18] fil», 30 « ELER I 22 4%, 2009 4F, 58 11 #], 28 46 TUIBA R (CHEN CHAO-JIN
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Infine, circa le gravi circostanze quale presupposto della punizione, si deve valutarle con riferimento
a vari parametri, ad es., lo scopo, i motivi, I'intensita del dolo, la quantita dei programmi o strumenti
forniti e via dicendo.

Un altro reato (eventualmente ai danni della privacy dei cittadini) meritevole di qualche annotazione
¢ il danneggiamento del sistema informatico o telematico di cui all’art. 286!, Infatti, si tratta di un reato
di evento vero e proprio dal momento che tale fattispecie incriminatrice richiede sempre la sussistenza
del malfunzionamento del sistema o anche altra conseguenza grave.

I commi 1° e 2° dell’art. 286 si distinguono sul piano del fatto tipico in base all’oggetto materiale.
Difatti, nel primo caso laggiunta, la cancellazione, la modificazione o 'impedimento riguardano un
sistema informatico; mentre per i dati o programmi applicativi ivi insediati, la condotta deve essere
I’aggiunta, la cancellazione o la modificazione dei medesimi oggetti.

Il comma 3° dello stesso art. 286 ¢ dedicato al fenomeno piu particolare del c.d. virus informatico,
laddove si fa ricorso, pero, ad un parametro classificatorio diverso da quello che vale per le condotte di
cui ai commi precedenti, creando cosi una sovrapposizione con queste previsioniZ’,

I’ultima norma cui si ritiene di dover fare un cenno & quella dell’art. 287 del Codice Penale?!. A ben
vedere, la norma medesima riflette, in maniera assai chiara, 'orientamento del legislatore cinese nei
confronti dei reati realizzati per mezzo di un apparecchio informatico, secondo cui le disposizioni
originarie contenute nel Codice Penale sarebbero capaci di racchiudere tutte le aggressioni di nuova
fisionomia e I'impiego dei cmpusers non diminuirebbe né incrementerebbe l'offesa sociale del
comportamento, né la responsabilita dell’autore.

Tuttavia, di fronte ad una societa sempre piu informatizzata, non ¢ vero che tutti i comportamenti di
natura criminale possano essere riconducibili alle fattispecie tradizionali: per una dimostrazione, basti
pensare ai numerosi dibatti dottrinali riguardanti la frode informatica. A questo punto, pare opportuno
un intervento di riforma che possa soddisfare il principio di legalita e di evitare 'applicazione giudiziale
70 Wl parteny.

III. Valutazioni critiche e conclusioni comparative

«Compito fondamentale del diritto penale ¢ la tutela di beni giuridici. Tale assunto corrisponde
allopinione largamente dominante»??. La privacy si configura ai giorni nostri come diritto al controllo
sulla raccolta e sulla diffusione di informazioni di natura personale. Per cui il diritto alla privacy, pur in
continua evoluzione sul piano della sua connotazione, a seconda del mutare della realta e dei possibili
mezzi di offesa, va oggi considerato come un bene giuridico, idoneo ad assicurare la piena liberta di
scelta circa 1 tempi, i modi e i contenuti delle informazioni che riguardano I'interessato, vale a dire di
stabilire i contatti sociali negli esatti termini in cui ha deciso di configurarli e mantenerli. Anzi, non v’¢

HUIYUN, Questioni della sicnrezza pubblica nello spazio virtnale, in Internet Secnrizy, 2009, 11, p. 46 ss.); TRSCIL, « 22 3 S5 T, 3 524,
A», 2009 4, 58 33, 28 73 WLAN (HAO WENJIANG, Cyler ferrorismo e i diritto penale, in Police Tecnolpgy, 2009, 3, p. 73 ss.).

Y 11 quale dispone: «Chiunque, in violazione delle disposizioni statali, compiendo operazioni di cancellazione, modificazione,
aggiunzione, impedimento al funzionamento di un sistema informatico o telematico, cagiona il malfunzionamento del sistema suddetto,
qualora vi sia una conseguenza grave, ¢ punito con la reclusione pari o inferiore a cinque anni o con l'arresto; se vi ¢ una conseguenza
particolarmente grave, la pena ¢ la reclusione superiore a cinque anni.

Chiunque, in violazione delle disposizioni statali, compie operazioni di cancellazione, modificazione, aggiunzione ai dati o programmi
applicativi che sono conservati, trattati o trasmessi in un sistema informatico o telematico, ¢ punito, qualora vi sia una conseguenza grave, a
norma del primo comma.

Chiunque, intenzionalmente producendo o diffondendo virus informatici o altri programmi distruttivi, interrompe il funzionamento
del sistema informatico o telematico, ¢ punito, qualora vi sia una conseguenza grave, a norma del primo comma». Sul punto, cfr. ancora S.
WU, I/ Codiize Penate, cit., p. 145.

20 In questo senso, cfr. B B -T#E, « T HHUHTE FITERH », 3« ERAE B 224, 2000 4F, 55 9 #, 28 48 TLLLR (PI YONG e HUANG
YAN, 7 zirus informatics nel codice penate, in Netinfo Secnrity, 2009, 9, p. 48 ss.).

2 11 quale prevede: «Chiunque, con l'uso del computer, commette reati di frode finanziaria, furto, approptiazione di beni pubblici,
distrazione di fondi pubblici, sottrazione di segreti dello Stato o altri reati, ¢ punito a norma dei rispettivi articoli». Sul punto, cfr. S. Wu, Z/
Codjice Penate,. at, p. 145.

22 Cfr. M. DONINL, 7éoriz de/ reats. Una introduzione, Padova, 1996, p. 117. In materia di bene giuridico, la letteratura italiana appate
amplissima. Nel suo ambito basti il rinvio a F.C. PALAZZO, Bewe ginridico e 7ps di sanzions, in Ind. pen., 1992, 2, p. 214 ss.; F. ANGIONI,
@ e funziont del concetto di bene ginridico, Milano, 1983, e la bibliografia ivi riportata.




pit dubbio sulla sua qualificazione di diritto fondamentale e pertanto sulla meritevolezza di tutela penale.
Al riguardo si puo operare un primo raffronto fra ordinamento italiano e cinese.

A) ordinamento italiano, dopo aver riconosciuto I'aggancio del diritto alla privacy nell’art. 2 della
Costituzione, ha attribuito, specie tramite l'art. 1 del Codice della privacy del 2003, al diritto alla
protezione dei dati personali la natura di diritto fondamentale. In breve, si ¢ compiuto il passaggio dalla
c.d. segretezza al controllo e si ¢ elaborato un bene giuridico in termini pitu adeguati alla realta attuale,
passandosi da una visione statica e negativa della privacy, ad una dinamica ed attiva.

In questa prospettiva, inoltre, ¢ interessante rilevare che il legislatore italiano non ha esitato ad
estendere la tutela al di la dei soggetti strettamente individuali. Certo, esso non ¢ in alcun modo
obbligato a limitare il suo intervento alle sole persone fisiche, dal momento che sia la Convenzione di
Strasburgo che la Direttiva 95/46/CE lasciano la «facolta agli stati firmatari e membri di provvedere
diversamente»®®. In un certo senso, come giustamente osservato dalla dottrina piu autorevole*,
Iestensione della tutela legale anche alle persone giuridiche non confligge in alcun modo «con le
esigenze crescenti di trasparenza» del mercato.

Nell’ambito del diritto cinese, ¢ orientamento unanime della dottrina (pur se con enorme ritardo)
vedere la privacy come uno dei diritti della personalita ed appare pacifico inquadrare il suo rigido
ancoraggio alla Costituzione cinese specie negli artt. 33 e 38. Tuttavia, con riferimento al diritto positivo,
I’elaborazione non ¢ molto soddisfacente.

Cosl, dal punto di vista penalistico, il diritto alla privacy quale bene giuridico ha trovato la sua prima
e finora unica conferma esplicita nell’art. 253-1 del Codice Penale. Ma la fattispecie incriminatrice ivi
costruita sanziona la violazione del divieto di rivelare le informazioni personali, sostanziandosi dunque
alla stregua della tutela del segreto. Da qui la perplessita tuttora aperta sulla differenziazione tra segreto e
riservatezza dei dati personali, ed in specie sulla vera autonomia di quest’ultima.

Draltro lato, far leva soltanto sugli aspetti negativi della privacy (cioe sull'impedire la conoscenza, da
parte di estranei, delle informazioni personali) non sembra corrispondere all’approccio opportuno per
affrontare la problematica della sua tutela penale nel nostro contesto attuale.

B) Inoltre, s’intende procedere ad una comparazione degli strumenti sanzionatori di cui si avvalgono
¢gli ordinamenti italiano e cinese per rafforzare la tutela della privacy.

Come si ¢ visto, nell’ordinamento italiano si delinea in questa materia un apparato sanzionatorio
ancora di stampo tradizionale, in cui assume valore predominante la pena detentiva breve,
evidentemente con la convinzione che essa possa ancora possedere, a preferenza di altre, efficacia
deterrente.

Allo stesso modo, con riferimento all’ordinamento cinese, la pena detentiva di breve durata ha
acquistato, oltre ogni dubbio, piena centralita nel sistema punitivo, divenendone il fulcro. Infatti, il
nuovo art. 253-1 del Codice Penale (ex la Novella VII del 2009) ricorre appunto alla pena detentiva con
massimo edittale di tre anni di reclusione che, secondo I'opinione unanime, rappresenta lo spartiacque
tra la detenzione breve e non.

Tuttavia, da tempo ¢ conosciuta I'insufficienza, specie sotto il profilo della prevenzione speciale, della
pena detentiva di breve durata sia in Italia che in Cina®, che dovrebbe essere considerata anche in
rapporto al settore in esame.

Da questo punto di vista, appare opportuno procedere all’esame delle misure di carattere sostitutivo
della carcerazione breve che potrebbero esercitare, oltre che una funzione di positivo recupero sociale,
un’efficacia dissuasiva rispetto alla commissione di futuri reati e, allo stesso tempo, evitare i tipici effetti
desocializzanti della detenzione di breve durata.

2 In questo senso, v. ORESTANO A., La crwlagione dei dats personals, in Diritto alla riservatezza ¢ drcolazione dei dats personals, a cura di R.
PARDOLESI, Milano, 2003, p. 180; nonché A. FICI, La sutela des dati degls ents collertivi: asperts problematicz, in Diritty alla riservaresza, o, p. 382.

24 Cfr. S. RODOTA, Comctusions, in Tra de dati e tutela della persona, a cura di V. CUFFARO, V. RICCIUTO e V. ZENO ZENCOVICH,
Milano, 1998, p. 292.

2 Sotto questo profilo, cft. G. FIANDACA e E. MUSCO, Dzrtto penate. Parte generate, 6° ed., Bologna, 2010, p. 732 ss., ove gli Autoti
sottolineano che «prevale tuttavia ancora largamente, in sede tanto penalistica che criminologica, il convincimento che le pene detentive di
breve durata siano inefficaci, desocializzanti e criminogene». Nell’ambito dell’ordinamento cinese, per Potientamento critico cfr. JA WM, «
T IIHAT», TLBH, 1994 47, 55 192 TULLR (ZHOU HONGMEL, De// esecnzione della pena, Shenyang, 1994, p. 192 ss.). Contra, perod, &dl, «tb
BUWEZEs, M, 1985 48, 28 214 LA R (JIN KAL Dstto penale comparats, Zhengzhou, 1985, p. 214 ss.).




11 legislatore italiano ha introdotto, tramite la Legge di modifica al sistema penale del 1981, n. 689, le
c.d. «sanzioni sostitutive in senso stretto» delle pene detentive brevi, ossia la semidetenzione, la liberta
controllata e la pena pecuniaria che sono state poi oggetto di ulteriori interventi di riforma (prima con la
Legge n. 296/1993 e poi con la Legge n. 134/2003, che hanno portato all’estensione dell’area
applicativa delle stesse sanzioni sostitutive), dando una risposta precisa alla problematica del
superamento della detenzione breve?.

Nell'ordinamento cinese, pur mancando una vera e propria disciplina come quella italiana in detto
ambito, vi ¢ la possibilita sempre piu estesa di applicazione della pena della multa?’, che sembra in grado
di dimostrare la sua idoneita ai fini della sostituzione delle pene detentive brevi.

Inoltre, non ¢ difficile intuire che nel campo della privacy sembra frequente (sia nell’ordinamento
italiano che in quello cinese) la situazione in cui molteplici condotte difformi da quelle lecite, anche di
minima entita, convivano nell’ambito del penalmente rilevante, dato 'ampio raggio dello stesso concetto
di privacy, rendendo equivalenti fattispecie tra loro diversissime per gravita.

Pertanto, alcune condotte possono ben avere un carattere bagatellare, anche se preme sottolineare
che qui non si tratta di reati strutturalmente bagatellari, ma di fattispecie contraddistinte da un ampio
margine di variabilita, fino a soglie di offensivita davvero marginali, in cui cio¢ si riscontra sia la tipicita
che loffensivita, ma si ha un’estrema esiguita dell’offesa. Appare, dunque, opportuno introdurre alcuni
meccanismi quali valvola di sfogo per neutralizzare 'eventuale eccessivita d’intervento delle sanzioni
penali.

A ben guardare, sono tutt’altro che trascurabili, nella normativa italiana, gli sforzi diretti ad offrire
una risposta punitiva piu flessibile nei confronti delle perpetrazioni di minore rilevanza.

A dimostrazione di tale indirizzo, una particolare attenzione va data alle disposizioni dell’art. 169,
comma 2° del Codice della privacy del 2003, il cui contenuto era stato inizialmente introdotto nell’att.
36 della Legge 675/1996 dal comma 1° dell’art. 14 del D. Lgs. n. 467/2001 e che recentemente ¢ stato
modificato dalla Legge 27 febbraio 2009, n. 14 di conversione, con modificazioni, del Decreto legge n.
207 del 30 dicembre 2008. E previsto qui un meccanismo di estinzione del reato subordinato, oltre che
all’'adempimento delle prescrizioni impartite dal Garante, al pagamento di una somma pari al quarto del
massimo della sanzione pecuniaria stabilita per la violazione penale, cosi “degradata” pero in sanzione di
mero carattere amministrativo.

Di fatto, 'oblazione # guz soddisfa 'esigenza di giungere a una rapida definizione dei procedimenti
penali rispetto a reati minori, infliggendo un «castigo» meno incisivo, ma forse pit opportuno in termini
specialpreventivi, garantendo comunque la soddisfazione del potere punitivo dello Stato, poiché I'autore
offre una somma di denaro rapportata ad una frazione della sanzione pecuniaria massima stabilita.

Sull’altro versante, ¢ parimenti rilevante evidenziare che da alcuni anni la Cina sta sperimentando,
nell’ambito dei procedimenti penali, la c.d. conciliazione penale (= ##, Xing Shi He Jie).

In conformita all’opinione ora dominante, per conciliazione penale s’intende il complesso di diversi
interventi giudiziari, in cui prendono posto il risarcimento del danno, la riparazione delle conseguenze
del reato, la riconciliazione tra le parti (che nel caso di specie sono la vittima e I'autore del reato) sotto il
controllo dell’Autorita giudiziaria: interventi per effetto dei quali il Tribunale Popolare gode, infine, della
facolta di diminuire, di ridurre o di escludere la pena, quale soluzione di una vicenda criminosa di tenue
gravita®,

In tale prospettiva, viene riconosciuto il valore interattivo del reato, che porta a privilegiare la
relazione tra la vittima e l'autore del reato stesso. La finalita del processo non ¢ piu la verifica della

26 Sul tema, v. F. PALAZZO, Le pene sostiintive: nnove sanzioni 0 benefict con Sanzt 07, in Rav. 7. dir. proc. per., 1983, 3, p.
819 ss.; M. TRAPANI, Le sangiont penaly sostitutive, Padova, 1985; E. DOLCINI e C. PALIERO, 7/ carcere fa alternative?, Milano, 1989.

7 Invero, pet effetto della modifica complessiva del 1997, le ipotesi criminose soggette all’applicabilita della pena della multa sono
aumentate da 23 fino a 180 ¢, nell’attuale sistema penale cinese, la pena della multa — benché qualificata come pena accessoria — «puo essere
applicata autonomamente» (v. I’art. 34, comma 2° di cui al Codice Penale cinese), cioé puo essere impiegata come pena principale, il che
trova espressione anche nella parte speciale dello stesso Codice, come, ad es., negli artt. 165 e ss.

28 Per il panorama generale della conciliazione penale nell’ordinamento cinese, cfr. B, ARTHEHFIEy, # QEHEHBUAY, 2003 4, 55
430, 55 113 TLLAN (MA JINGHUA, Della conciliazione penale, in La politica e 7/ diritta, 2003, 4, p. 113 ss.); FIEABH-EHR 4R, RIS RIE B E LA K&
ERE M ER», 3« EESEy, 2003 4, 56 8, 5 113 TLLF (XIANG CHAOYANG-MA JINGHUA, 7 2or? dellis concitiazzione penale e la sua
costruzione nell ordinamento cinese, in 1/ diritto della Crna, 2003, 6, p. 113 ss.).




colpevolezza e linflizione della sanzione, quanto piuttosto, rispetto alla parte offesa, la riparazione del
danno, il risarcimento e, rispetto all’autore del reato, la sua reintegrazione sociale, attraverso la
riparazione senza stigmatizzazione.

In risposta al quesito relativo a quali i reati soggiacciano alla conciliazione penale, la maggior parte
della dottrina sostiene che lo spazio privilegiato ¢ coperto dai reati contro il patrimonio o da reati contro
la persona di lieve entita?.

Le iniziative piu rilevanti si presentano sul piano giurisprudenziale: si pensi al Decreto in ordine alla
Conciliazione Penale emanato dal Primo Tribunale Popolare Medio di Pechino il 24 luglio 2009,
secondo cui lo stesso Tribunale puo diminuire la pena od escluderla qualora si raggiunga un accordo tra
la vittima e I'imputato nel caso di un reato contro beni individuali la cui pena edittale massima sia la
reclusione di tre anni*’; nonché ai Pareri sulla Mediazione e sulla Giustizia promulgati dal Tribunale
Popolare Supremo il 7 giugno 2010, il cui art. 5 ¢ stato dedicato appunto all’ambito operativo della
conciliazione penale, cio¢ i reati perseguibili a querela nonché quelli perseguibili d’ufficio, ma di minore
gravita®l,

Quest’ultima soluzione, di recente emersa nel sistema penale cinese, potrebbe essere utilizzata assai
proficuamente anche nel settore di cui ci si occupa. Essa consentirebbe altresi una deflazione del carico
giudiziario penale, senza giungere ad una vera e propria depenalizzazione che, nel caso di specie,
rischierebbe di compromettere la difesa della societa da determinati tipi di illeciti. Né, al proposito,
potrebbe dirsi indebolita la necessaria funzione di orientamento della norma penale, in quanto si
agirebbe soltanto sul piano di sanzione, mantenendo intatto il precetto.

2V, B JHFR AR R RS 5 R R N, BN RS 5, 2006 4, 55 53, 5 56 TLLF  (CHEN GUANGZHONG, La feoria dell
conciliazione penale ¢ la propria applicazione gindiziale, in La procura popolare, 2006, 5, p. 56 ss.); nonché & Bk, JHFHAIEy, Jb3T, 2008, 5 97 TLELTF
(GE LIN, La conertiazzone penale, Pechino, 2008, p. 97 ss.).

30 Tale testo ¢ repetibile su 0./ /bjgy. chinaconrt. org/ public/ detarl plp 2rd=7906 1.

31Si puo consultare I'atto medesimo su 44/ /220.787.27.220.8080/ pub/ conrt/ xmwzoc/ fivow/ Zormpixn/ 201006/ 20100628 6402 b
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